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Tietoturva

* Tietoturvalla tarkoitetaan hallinnollisia ja teknisia toimia, joilla
varmistetaan tiedon

* Luottamuksellisuus (Confidentiality) eli se, etta tiedot ovat vain niiden
kayttoon oikeutettujen saatavilla,

* Eheys (Integrity) eli se, etta tietoja eivat voi muuttaa muut kuin siihen
oikeutetut seka

- Kaytettavyys (Availability) eli se, etta tiedot ja tietojarjestelmat ovat
niiden kayttoon oikeutettujen hyodynnettavissa.

Tietoturvan perusasiat kuntoon jarjestoissal! -webinaari

17.11.2020

17.11.2020



Tietosuoja

 Tietosuoja on perusoikeus, joka turvaa rekisteroidyn oikeuksien ja
vapauksien toteutumisen henkilotietojen kasittelyssa. Tietosuojan
tarkoituksena on osoittaa, milloin ja milla edellytyksilla
henkilotietoja voidaan kasitella

* Henkilotietojen kasittelyn on aina perustuttava lakiin

* Riippumaton viranomainen valvoo henkilotietojen suojaa
koskevien saannosten noudattamista

1711.2020 Tietoturvan perusasiat kuntoon jarjestoissa! -webinaari

17.11.2020



Miten parantaa jarjeston
tietoturvaa?




Vastuut ja roolit

* Tietoturvan (ja —suojan)
hoitamisessa on oltava
vastuuhenkilo, joka seuraa ja
tarkkailee tietoturvan tasoa

seka kehittaa sita jatkuvasti

Tietoturvan perusasiat kuntoon jarjestoissa! | KyberVPK



Kybersaa lokakuu 2020

L
L
Tietomurrot ja -vuodot 4

» Office 365 -tapauksista edelleen
ilmoituksia

» Psykoterapiakeskus Vastaamoa ja
sen asiakkaita kiristettiin
tietovuodon uhalla. Potilas- seka
henkilétietoja vuodettiin

https://tietovuotoapu.fi -sivustolle
on koottu neuvoja.

Automaatio ja IoT

» Nokian julkaisemassa uhkaraportissa
kolmasosa kaikista
haittaohjelmahavainnoista kohdistui
IoT-laitteisiin.

Osuus nousi vuoden takaisesta 17
prosenttiyksikollda, mika kertoo IoT-
laitteiden heikosta tietoturvatasosta
ja maaran lisdantymisesta.

TRATICOM

Huijaukset ja kalastelut

» Office 365 -tunnuksia on kalasteltu
erittdin uskottavilla Zoom-
kokouskutsuilla.

COVID19-teema on palannut
pornokiristyksiin, lahjoitushuijauksiin,
nigerialaiskirjeisiin ja monenlaisiin
tietojenkalastelukampanjoihin.

Verkkojen toimivuus

» Vain kolme merkittdvaa hairiota
kotimaisissa viestintapalveluissa

Microsoftin ja Slackin palveluissa
maailmanlaajuisia hadiridita

Kyberturvallisuuskeskus sai
ilmoituksia
palvelunestohydkkayksista, joilla oli
myos laajoja vaikutuksia palveluiden
toimintaan.

Haittaohjelmat ja
haavoittuvuudet

» Kiristyshaittaohjelmia on kohdennettu
terveydenhuoltosektoriin

» Postin nimissa levitetdaan Android-
haittaohjelmaa

Vakoilu

» Norja syyttaa Venajaa maansa
parlamenttiin aiemmin syksylla
kohdistuneesta kyberhydkkayksesta.

Suojelupoliisin mukaan
koronaviruspandemia on kasvattanut
kybervakoilun roolia suhteessa
muuhun vakoiluun. Supon mukaan
Suomi on erityisesti Venajan ja Kiinan
kiinnostuksenkohteena.

13.11.2020




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

= =

Eri Tietojenkalastelu Haavoittuvuuksien
kyberhydkkidysmenetelmien on erittdin yleisté, ja viestin hyvdksikdytté on nopeaa,
kdytto kiristimiseen yleistyy | vastaanottajan voi olla vaikea mika edellyttaa nopeita paivityksia.
ja uhkaavat liiketoiminnan havaita huijausta. Téaté Verkkoon jatetaan auki laitteita ja
jatkuvuutta. Yksittéisten hyédynnetéén myés palveluita, joiden tietoturvaa ei ole
tapausten vahingot ovat kohdennetuissa hy6kkayksissa huomioitu ja suojaustoimet seka
nousseet kymmeniin miljooniin ja vakoilussa. ylldpito ovat puutteellisia.

euroihin,

kohonnut Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on
§ raskenut palveluidenhallinnan epdselva riski monessa organisaatiossa.
REaREHIE vastuunjako. Kyberuhkien Puutteellisen lokitietojen keruun,
m) ennaliaan vaikutuksia ei osata ennakoida ja seuraamisen ja séilyttdmisen takia
epaselvyydet palveluiden hallinnan poikkeamatilanteita ei kyeta
Keltainen* = uutta/ vastuunjaossa heikentavat havainnoimaan tai selvittamaan.
péivitettya tietoturvaa.

TrATICCM 13.11.2020



Mista lahtea liikkeelle?

oon jarjestoissa! -webinaari
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Selvita organisaatiosi tietoturvan

nykytila (1/2)

 Mita tietoja pitaa suojata eli mitka ovat ns. kriittisia tietoja?
 Mita riskeja tunnistatte nykyisissa toimintatavoissa?

» Mika on teknisen tietoturvan taso ja mista organisaation mista tietotekninen
ymparisto kaytannossa koostuu
* mita sovelluksia on kaytossa ja mitka jarjestelmat ovat yhteydessa toisiinsa?
» kuka omistaa minkakin verkon tai palvelun ja miten vastuu on jakautunut (sopimukset)?

» kenen laitteita ja ohjelmia organisaation tyontekijat ja vapaa-ehtoiset kayttavat, miten
ne on suojattu?

* onko ohjelmisto, palomuurit ja suojaohjelmat yms. ajantasalla?
* onko organisaation internetliikenne ja -yhteydet suojattu?
* onko tietokoneiden kovalevyt ja sahkopostit salattu?

Tietoturvan perusasiat kuntoon jarjestoissa! -webinaari
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Selvita organisaatiosi tietoturvan

nykytila 2/2

* Onko henkilokunnalle ohjeistuksia esim. salasanoista ja kaksivaiheisesta
tunnistautumisesta ja miten he toimivat, jos havaitsevat esim.
tietojenkalasteluviestin?

» Mika on fyysisen turvan taso:

* Onko organisaation tiloissa halytyslaitteet ja/tai valvontalaitteet?
* Kenella on tiloihin avaimet?

 Mita tietoa sailytetaan arkistossa esim. paperina?

* Miten organisaation on varautunut kyberturvaan liittyviin haasteisiin ja
litketoiminnan jatkuvuuteen hairiotilanteessa?

- Mita kyberuhkia olette tunnistatte organisaation toiminnan jatkuvuudelle?
* Onko olemassa esim. toimialan vaatimuksia, joita organisaation tulee tayttaa?
» Kuka vastaa tietoturvasta ja —tietosuojasta?

Tietoturvan perusasiat kuntoon jarjestoissa! -webinaari
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Mita on organisaation toiminnan

kannalta kriittista tietoa?

* Selvita, mika on toiminnan kannalta kriittista tietoa.
 Mita tietoja organisaatiossa sailytetaan esim. henkilotietoja?

» Kenella on oikeus paasta organisaation kayttamissa jarjestelmissa
olevaan tietoon?

Miten tietoja sailytetaan ja miten tiedot on suojattu?

Kuinka usein tiedoista otetaan varmuuskopiot?

Missa varmuuskopiot sailytetaan??

Kuka varmuuskopiot tarvittaessa palauttaa?

Miten varmuuskopioiden palautus tehdaan ja kuinka kauan siina kestaa?
Mika on eri palveluiden/tietokantojen palautusten jarjestys?

Tietoturvan perusasiat kuntoon jarjestoissa! -webinaari

16.11.2020
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Henkilokunnan ohjeistukset ja koulutus

- Jokaisella tyontekijalla ja vapaaehtoisella on tarkea rooli organisaation tietoturvan
edistamisessa

» Koulutuksien tavoitteena on lisata henkilokunnan tietoturvaosaamista ja motivoida
noudattamaan tietoturvallisia toimintatapoja

16.11.2020

Tietoturvan perusasiat kuntoon jdrjestoissa! -webinaari
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Mita jarjestelmia organisaatioissa

tulisi kayttaa?

e Tutustu https://techsoup.fi/

Lahjoitukset ja alennukset jarjestoille

Uskomattomia tarjoituksia jarjestdille johtavilta brandeilta. Matalat hallinnolliset maksut. Liity globaaliin yhteiséémme!

" Microsoft 'éll's'él‘;' Bitdefender m Mobec?% Cloud"

VERITAS J»asana F\\Adobe DocuSign [) Teamviewer

Tietoturvan perusasiat kuntoon jarjestoissal! -webinaari
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https://techsoup.fi/

Vinkkeja oman tietoturvan
parantamiseen
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Tietoturvavinkkeja

|

Pida tietokoneen,
tablettien ja

puhelinten ohjel-
mistot aina ajan
tasalla

2

Valitse pitkat
salasanat ja sailyta
niita huolellisesti ja
valitse joka palveluun
oma salasana. Ota
kaksivaiheinen
tunnistautuminen
kayttoon

5

Kayta maalaisjarkea
ja mieti mita julkaiset

verkossa

4

Ennen kuin klikkaat
"mainosviesteihin” tai
muihin
tuntemattomiin
linkkeihin tai
Liitteisiin, selvita
niiden alkupera




Mihin voi raportoida
tietoturvapoikkeamasta?




Organisaation

oma
vastuuhenkilo
o IT

* toiminnanjohtaja
* toimitusjohtaja

* paasihteeri

* Joku muu?

16.11.2020 TietotunapRENSH BEALASE iﬁ%‘i&t@rﬁsféﬁjlé;é’ﬁo;@z}%; 1‘ KyberVPK
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Jos epailet rikosta, tee rikosilmoitus
https://asiointi.poliisi.fi/#main

KIRJAUDU >

Svenska English Samegiella

m POWLIISI Séhkdinen asiointipalvelu
U Pokceof inond

Etusivu Palvelut yksityishenkilille Palvelut yrityksille ja yhteisdille Ajanvaraus

TERVETULOA POLIISIN SAHKOISEEN ASIOINTIPALVELUUN

Voit varata ajan poliisin lupapalveluihin ja asioida poliisin verkkopal-

veluissa joista osa vaatii séhkéisen tunnistautumisen. Perehdythan Huomioitavaa passikuvista
aina ohjeisiin ennen lomakkeen tayttéa. Lisatietoja [dydat tarvittaes-
sa sivuiltamme www.poliisi.fi. Jos hakemukseen tarvitaan passikuva, se toimite-

taan poliisille séhkdisessa muodossa Lupahallinnon

L valokuvapalvelimen kautta.
Aloita kirjautumalla palveluun. p

Taalla luetellaan valokuvaamot, jotka tallentavat
passikuvat pyynndstasi valokuvapalvelimelle.

Valokuvapalvelin antaa passikuvallesi yksiléllisen

kuvatunnuksen, joka syotetdan hakemukseen. Saat

Huomaathan: Poliisin asiointipalvelua uudistetaan. Sen seuraukse- kuvatunnuksen kuvaamosta, joka sy6ttaa passiku-
na sivustossa esiintyy erilaisia graafisia ilmeita ja siirtyminen palve- vasi palvelimelle. Hakemusta ei saa vireille iiman
lusta toiseen ei aina ole taysin sujuvaa. Uudistuksen edetessa ilme kuvatunnusta. Sailyta se huolellisesti.

ja siirtymat suoraviivaistuvat. Kiitos karsivallisyydestasi.
y Y Y Huomaa, etta passikuva saa olla enintaan 6 kk

vanha.

Tietoturvan perusasiat kuntoon jarjestoissal! -webinaari
17.11.2020

16.11.2020



https://asiointi.poliisi.fi/
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Vinkkaa asiasta myos Kyberturvallisuuskeskukselle
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

16.11.2020

TRATICCM

Liikenne- ja viestintdvirasto
Kyberturvallisuuskeskus

ETUSIVU AJANKOHTAISTA Vv

Dtayhteytta >  limoita meille

Hae sivustolta

PALVELUMME Vv

lmoita meille

Yksityiset henkilot, yritykset ja organisaatiot voivat ilmoittaa Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskukselle niihin kohdistuneista tietoturvaloukkauksista,
kuten tietojen kalastelusta tai palvelunestohyokkayksista, seka naiden loukkausten

yrityksista.

Yhteydenottojen perusteella Kyberturvallisuuskeskus selvittaa verkkopalveluihin, viestintapalveluihin ja
lisaarvopalveluihin kohdistuvia tietoturvaloukkauksia ja niiden uhkia, keraa tietoa naista tapahtumista ja tiedottaa
tietoturva-asioista. Kyberturvallisuuskeskus my6s auttaa tietoturva-asioissa. Yleisen tietoturvatietouden lisaksi apu

voi olla luonteeltaan teknista.

TOIMINTAMME Vv

OTA YHTEYTTA Vv

@ Suomi v

g@ llmoita tietoturvaloukkauksesta

Tietoturvan perusasiat kuntoon jarjestoissal! -webinaari

17.11.2020



https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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Ilmoitus tietosuojaloukkauksesta

Tietosuojavaltuutetun toimistolle (72 h)

16.11.2020

limoitus tietosuojavaltuutetulle

Kun on kyse omista oikeuksistasi

Tietosuojaoikeudet auttavat sinua hallitsemaan omia tietojasi. Jos haluat kayttaa oikeuksiasi, ole aina ensin yhteydessa

henkilGtietojasi kdsittelevaan yritykseen tai organisaatioon eli rekisterinpitajaan.

Jos rekisterinpitaja kieltaytyy pyynnostasi eika kieltaytymiselle ole mielestasi perusteita, voit ottaa yhteytta

tietosuojavaltuutettuun. Tietosuojavaltuutettu voi joissakin tapauksissa maarata rekisterinpitdjan toteuttamaan pyyntosi.

Lue lisda: Onko tietosuojaoikeuksiasi loukattu?

Kun on kyse muusta epakohdasta henkilotietojen kasittelyssa

Voit ilmoittaa tietosuojavaltuutetulle, jos epadilet, ettd jokin organisaatio tai henkilo kasittelee henkilotietoja

tietosuojasaannosten vastaisesti.

Epéakohta voi tarkoittaa esimerkiksi, etta henkiltietojen kasittelylle ei ole lainmukaista perustetta tai etta henkilotietoja

kasitellaan liian laajasti kasittelyn tarkoitukseen nahden.

Lue lisda: Havaitsitko epakohdan henkilotietojen kasittelyssa?

Tietoturvan perusasiat kuntoon jarjestoissal! -webinaari

17.11.2020
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NnixXU

cybersecurity.

https://www.nixu.com/fi/palvelut/tietoturvaloukkaus

Avunpyynnot ja yleiset tiedustelut:
contact@kybervpk.fi

Tietoturvan perusasiat kuntoon jarjestoissa! -webinaari
17.11.2020

16.11.2020



https://www.nixu.com/fi/palvelut/tietoturvaloukkaus
mailto:contact@kybervpk.fi

Yhteenveto

Tietoturvan perusasiat kuntoon jarjestoissal! -webinaari

16.11.2020 17.11.2020
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* Vastuut ja roolit

» Kartoita nykytila

* Selvita mita pitaa suojata ja
mitka ovat kriittisia tietoja

» Tee tarvittavia teknisia ja

hallinnollisia toimenpiteita.
tietoturvan varmistamiseksi

* Henkilokunnan ohjeistukset ja
koulutus

Muista jatkuvuus

16.11.2020 TietotunapRENSH BEALASE ll%%‘%&tt?ﬁsﬁr'jlé;é’ﬁotli'ﬁ%gg 1‘ KyberVPK



Kenelle ilmoittaa
tietoturvapoikkea

masta?

* Oman organisaation
vastuuhenkilot

* Viranomaiset
- Kaupalliset toimijat
* KyberVPK

16.11.2020 TietotunapRENSH BEALASE ll%‘%&tc?ﬁsﬁr'jlé;é’?o?'ﬁz%gg l‘ KyberVPK
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Linkkeja itseopiskeluun

oon jarjestoissa! -webinaari
17.11.2020
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Tutustu oppaisiin

Kyberturvallisuus ja
yrityksen hallituksen vastuu

* https://www.kyberturvallis
uuskeskus.fi/sites/default/f
iles/media/publication/T K
yberHV _digiAUK 220120.p B sopas
df

TRATICOM

e https://www.kyberturvallis
uuskeskus.fi/sites/default/f
iles/media/publication/Pie
nyritysten_kyberturvallisuu
sopas_9 2020.pdf

222222



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_digiAUK_220120.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Pienyritysten_kyberturvallisuusopas_9_2020.pdf
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Lukemista -
Kyberturvallisuuskeskukselta

* Kybersaa
https.//www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa

* Tietoturva nyt! —-artikkelit
https.//www.kyberturvallisuuskeskus.fi/fi/tietoturva-
nyt?limit=20&offset=0&query=&sort=updated

* Ohjeet ja oppaat https://www.kyberturvallisuuskeskus.fi/fi/ohjeet
* Tietoturvamerkki https://tietoturvamerkki.fi/
* Turvalistit https://turvalistit.fi/

Tietoturvan perusasiat kuntoon jarjestoissal! -webinaari

16.11.2020 17.11.2020


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa
https://www.kyberturvallisuuskeskus.fi/fi/tietoturva-nyt?limit=20&offset=0&query=&sort=updated
https://www.kyberturvallisuuskeskus.fi/fi/ohjeet
https://tietoturvamerkki.fi/
https://turvalistit.fi/

Lukemista

16.11.2020

Yhteiskunnan turvallisuus strategia https://turvallisuuskomitea.fi/yhteiskunnan-
turvallisuusstrategia/

Suomen kyberturvallisuusstrategia https://turvallisuuskomitea.fi/suomen-
kyberturvallisuusstrategia/

Kyberin taskutieto https://mpk.fi/wp-content/uploads/2019/04/MPK-JY-
Kyberopas_2018-issuu.pdf

Kilpailu- ja kuluttajavirasto https:é/wwvy:kkv.fi/T letoa-ja-
ohjeita/viittomakieli/tunnista-verkkohuijaus/ |a ) . o
https.//www.kkv.fi/kuluttajakasvatus/alykoti/ zswustolta loytyy useita muitakin eri
alheita digitaalisuuteen Liittyen)

K%/berturvallisuuden nykytila . _
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/10/07170555/Kyberturvallisu
uden-nykytila-eri-toimialoilla2-verkkosivuille.pdf

Katso myos muut Huoltovarmuuskeskuksen julkaisut
https.//www.huoltovarmuuskeskus.fi/julkaisut/

Tietoturvan perusasiat kuntoon jarjestoissal! -webinaari

17.11.2020


https://turvallisuuskomitea.fi/yhteiskunnan-turvallisuusstrategia/
https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia/
https://mpk.fi/wp-content/uploads/2019/04/MPK-JY-Kyberopas_2018-issuu.pdf
https://www.kkv.fi/kuluttajakasvatus/alykoti/
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/10/07170555/Kyberturvallisuuden-nykytila-eri-toimialoilla2-verkkosivuille.pdf
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Lukemista

Ylen toimittaja testasi tarkeiden yritxsten ja laitosten tilaturvallisuutta: Lahes
kaikilla puutteita kulunvalvonnassa https://yle.fi/uutiset/3-10520853

* Ylen digitreenit https://yle.fi/aihe/digitreenit

. g/!isoséilrkrp}m data https://www.sitra.fi/tapahtumat/missa-mun-data-kansalaisen-
igijalki

* Digibarometri 2020: Kyberturvallisuuden tilannekuva

https.//www.etla.fi/julkaisut/digibarometri-2020-kyberturvan-tilannekuva-
suomessa/

- Sitra: digijalkitesti https://www.sitra.fi/hankkeet/digijalki/

* Yle: salasanakone https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-
testaa-kuinka-nopeasti-salasana-murretaan

- Tietosuojasta lisatietoja www.tietosuoja.fi

* Kodin kyberopas htth:%turvallisuuskomitea.fiéw?‘- . .
content/uploads odin_kyberopas 17 verkkojulkaisu.pdf

Tietoturvan perusasiat kuntoon jarjestoissal! -webinaari

16.11.2020
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https://yle.fi/uutiset/3-10320853
https://yle.fi/aihe/digitreenit
https://www.sitra.fi/tapahtumat/missa-mun-data-kansalaisen-digijalki/
https://www.etla.fi/julkaisut/digibarometri-2020-kyberturvan-tilannekuva-suomessa/
https://www.sitra.fi/hankkeet/digijalki/
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-salasana-murretaan
http://www.tietosuoja.fi/
https://turvallisuuskomitea.fi/wp-content/uploads/2017/04/Kodin_kyberopas_TK_2017_verkkojulkaisu.pdf

Anu Laitila

+358 40 84 55 021
anu.laitila@kybervpk
WWW.Nixu.com

@ELRVERIGE
@kybervpk

H¢€OOG

www.linkedin.com/in/anulaitila
company/kybervpk
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